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Prólogo

E s fama inveterada que la gente antioqueña tiene una especial 
capacidad de trabajo, de la que contamos con muchos y 
dignos ejemplos, tanto en el ámbito del derecho como fuera 

de él. Quien modestamente escribe estas primeras líneas ha tenido la 
fortuna de ver de cerca cómo se planifican las cosas, cómo se estructu-
ran y se organizan, y con qué cuidado y efectividad se llevan a cabo. 
No es que el origen sea necesariamente una garantía, pero ayuda a la 
explicación. La naturaleza feraz y los indiscutibles y virtuosos efectos 
de la bandeja paisa son buenas ilustraciones, que junto a otras muchas 
crean una atmósfera única en la que la creación se favorece.

No es necesario enumerar cantantes, ni ilustres literatos, aunque 
sí es de justicia mencionar el prestigioso nombre de Diana María 
Ramírez Carvajal, núcleo nutricio nada menos que del Doctorado 
en Derecho Procesal Contemporáneo de la Universidad de Medellín, 
grupo en cuyas fuentes originales bebió la autora de esta monografía, 
y que forma parte protagonista de él. En ese maravilloso equipo de 
paisas, tuve ocasión de conocerla hace ya bastantes lustros y tales 
señas de identidad explican muchas de las características que el lector 
puede hallar en las páginas que siguen.
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El que tiene el honor de firmar estos párrafos recibió en su día 
la benevolente caricia de la providencia que, en su larga ruta de 
aprendizaje, le encaminó hacia Medellín y, desde ese lejano momen-
to, ha podido beneficiarse de ese aliento frondoso que procede, en 
último término, nada menos que de Michele Taruffo, maestro eterno 
de estos estudiosos —y de tantos otros, pero de estos con especial 
predilección—.

La Dra. Bustamante Rúa tenía ya poco que demostrar, formada, 
como digo, en ese núcleo duro del procesalismo colombiano que es la 
escuela de Derecho Procesal de Medellín, en diálogo provechoso con 
los demás procesalistas del Instituto Colombiano. Quién algo sepa de 
nuestra especialidad se ha dado ya cuenta de que estamos hablando de 
juristas punteros en el mundo, que tienen mucho que decir y harto 
que enseñar. La filiación académica de la autora, por tanto, supone 
una magnífica base sobre la que construir una expectación que está 
por demás justificada.

Doctora por la Universidad Nacional de Rosario (Argentina), 
y por tanto en el afamado regazo del Prof. Alvarado Velloso, supo 
equilibrar influencias diversas y aún contradictorias para construir 
ideas propias y estructurar valiosas argumentaciones con entidad 
autónoma. Buena muestra de ello es esta investigación cuidadosa, de 
la que he tenido el privilegio de ser testigo directo y gozoso aprendiz.

La amistad, y no otra razón, es lo que justifica la invitación 
para esbozar este prólogo, junto con la generosidad de la amiga. Su 
admirable vocación y la voluntad de perfeccionar sus conocimien-
tos la trajeron a Salamanca —creo no equivocarme, si digo que su 
segunda casa— y nos obsequió con su presencia, intermitente, pero 
jubilosa, en la que nos permitió el diálogo permanente y la dicha de 
compartir la reflexión.

Por todo ello, ver el resultado de sus bien fundadas cavilaciones 
en forma de obra acabada es un regalo a mayores, como se dice en 
Salamanca. Es un lujo, con todas las letras, y por lo menos en el 
sentido de las cuatro últimas acepciones del Diccionario de la Real 
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Academia. Cuando el lector se adentre en la obra que tiene en sus 
manos, observará la abundancia de disquisiciones que deslumbrarán 
al interesado, porque, en efecto, este estudio supera las investigaciones 
normales para tratar de conseguir el objetivo postdoctoral. Se le hará 
evidente la elevada categoría, la excelencia y la exquisitez de estas 
páginas, justamente como consecuencia de la delicada labor de una 
persona excepcional y extraordinaria. En todo ello, se fundamenta 
la suntuosidad de este estudio.

Hubiera bastado, para la obtención del título postdoctoral de 
la Universidad de Salamanca, la elaboración de un estudio sencillo 
en forma de artículo sobre un tema de alguna actualidad. Y quizás 
con esa intención empezó Mónica la investigación, que con buenos 
motivos se fue ampliando y ganando en ambición. Ningún problema 
para la jurista paisa, acostumbrada a superar las cuestas arriba, como 
los grandes ciclistas boyacenses. Debe ser rasgo de patria y, tal vez por 
eso, uno se siente cada vez más colombiano para tratar de favorecer 
beneficiosos contagios.

Pero ¿qué tiene este estudio que logra superar sus propios límites 
y alcanzar aspiraciones continentales? Sin duda, para empezar, una 
excelente elección del tema. No solo por la indiscutible actualidad 
de este, también por las incontables aristas que amenazan a quien 
se dispone a su estudio. Como tengo dicho: para lo sencillo ni nos 
ponemos, nos gusta lo complicado, los retos que nos enseñan y 
contribuyen a fortalecer nuestras mejores potencias para describir el 
problema y tantear sus posibles soluciones, método inexcusable del 
que resulta una obra acabada como la que aquí se muestra.

Es una obra ya acabada, porque este estudio tiene una entidad 
más que suficiente para ver la luz y someterse al debate constructivo 
de los juristas iberoamericanos. Pero no está completa, porque dar 
respuesta a todos los retos no es posible en una sola obra cuando 
estamos hablando de un objeto de estudio cambiante por definición 
y sometido a la veloz vorágine de los tiempos. No es poca la valentía 
que se necesita para afrontar estas curvas y no poca la destreza para 
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culminar con éxito el desafío que, en realidad, aparece como línea 
de investigación para toda una vida.

Desde el entronque con la enésima revolución industrial, se 
examinan las complejidades del ciberespacio y la heterogeneidad de 
las conductas con trascendencia criminal que en él se cometen. Ello 
implica un estudio juicioso de derecho material, que condiciona el 
resto de la investigación. Aunque somos conscientes de la autonomía 
del derecho procesal penal, no descuidamos las abundantes conexio-
nes de las normas penales con el proceso jurisdiccional. Un estudio 
que tiene como centro la prueba penal debe tener claro qué es lo 
que es preciso probar, es decir, cuáles son los hechos punibles que 
contemplan los tipos penales para que pueda recaer sobre los autores 
la consecuencia jurídica prevista por el legislador.

Pero, antes de las cuestiones probatorias, es preciso advertir de 
otros problemas directamente relacionados con ellas: una realidad 
tan gaseosa como la cibercriminalidad se adapta mal a los criterios 
tradicionales que determinan la extensión y los límites de las ju-
risdicciones, así como las delimitaciones competenciales internas. 
Una investigación con vocación de plenitud no puede dejar de lado 
consideraciones sobre esta problemática, por mucho que tenga ya 
materia de sobra con los retos enmarcados en el derecho probatorio.

Y a los problemas de prueba se dedica la mayor parte de las pági-
nas, con una loable vocación continental, de búsqueda de respuestas 
asumibles por todas las repúblicas iberoamericanas para compensar las 
llamativas carencias que, de momento, hacen que la cibercriminalidad 
se pueda mover impunemente por la práctica totalidad de Latinoamé-
rica. Sin embargo, la sólida formación de la investigadora evita que 
esta investigación sea exclusivamente represiva, porque en realidad se 
preocupa por las garantías esenciales implicadas, a fin de que la perse-
cución de este novedoso tipo de delincuencia no arrase con los derechos 
fundamentales de contenido jurídico-procesal que tanto costó alcanzar.

Los notables avances que en España se han producido desde 
2015 sirven de adecuado parámetro de comparación. Recuérdese, sin 
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embargo, la extraordinaria paradoja de que nuestro código procesal 
penal, la venerable Ley de Enjuiciamiento Criminal de 1882, sea 
capaz de contener preceptos de contenido tecnológico tan novedoso, 
y con la suficiente amplitud y ambigüedad que permita la ulterior 
evolución sin que se vean forzadas las costuras de las diligencias de 
investigación previstas. Es obligada la comparación genérica con los 
ordenamientos latinoamericanos y, en particular, con el colombiano.

Gran significación tiene la sección dedicada a los derechos funda-
mentales y su confrontación con las eventuales medidas investigativas, 
con lo que aparecen en primer plano las garantías ineludibles, cuyo 
desconocimiento o infracción pueden producir ilicitudes que pueden 
frustrar cualquier buen propósito de enjuiciamiento. La legalidad, la 
panoplia que conocemos como “debido proceso”, la presunción de 
inocencia, la intimidad, entre otros, son elementos constitutivos de 
cualquier Estado de derecho que, si no se respetan rigurosamente 
echarán a perder los más denodados esfuerzos policiales.

Por ello, es muy de agradecer la construcción de una serie de 
presupuestos, cada uno de los cuales marca una rica y densa cantidad 
de tareas para el legislador que quiera ponerse rápidamente al día y 
sea consciente de que su respectivo sistema penal no puede quedar 
desarmado. Son misiones urgentes para no quedar mundialmente 
fuera de juego en el concierto mundial de países interconectados.

Es evidente, para ello, la exigencia de armonización. No tiene 
sentido que un país reforme su Código Penal y su Código de Procedi-
mientos Penales si los demás países de su entorno se quedan atrasados 
y dejan campar a sus anchas a los cibercriminales. La experiencia 
europea, en especial con el hito del Convenio de Budapest, es un 
excelente punto de partida para ello, también para Latinoamérica, que 
justamente ha ido incorporando a su propio derecho estos elementos 
que permiten asegurar un mínimo normativo común en todos los 
países de nuestra región, tal vez con características propias.

La labor de la investigadora no se limita, por tanto, a descri-
bir las limitaciones de la legislación vigente, sino que establece un 
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meritorio programa de trabajo, que debiera ser atendido por todos 
los parlamentos de las Repúblicas americanas. Solo así puede tener 
sentido una persecución generalizada de este tipo de criminalidad tan 
fluido e inasible, suficientemente equilibrado siempre con el respeto 
metódico y atento de los derechos fundamentales implicados en estas 
investigaciones a veces tan invasivas.

Como se verá a medida que se vaya completando la lectura, los 
retos que ha asumido la Dra. Bustamante son superados con creces, 
con argumentos convincentes y una prosa elegante, que lleva de la 
mano al lector para dar respuesta a los aspectos más variados, demos-
trando una maestría envidiable pese a la envidiada juventud de la 
investigadora. De este modo, los adjetivos calificativos que antes me 
apresuré a atribuir a la autora —la excepcionalidad y la condición ex-
traordinaria— aparecerán como diáfanos y sobradamente justificados. 

Salamanca, 30 de enero de 2023.

Lorenzo M. Bujosa Vadell
Presidente del Instituto Iberoamericano de Derecho Procesal. 

Catedrático de Derecho Procesal de la Universidad de Salamanca
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Introducción

C uando emprendo la tarea de estudiar la doctrina en materia de 
cibercriminalidad y prueba, me encuentro con importantes 
trabajos dirigidos al estudio de las complejidades que, desde 

hace varias décadas, representa el avance vertiginoso de las tecnolo-
gías de la información y de las comunicaciones (TIC) que, al mismo 
tiempo, han servido de puente o de medio para ejecutar diversidad de 
conductas que son categorizadas como ciberdelitos y que integran el 
amplio concepto de la cibercriminalidad o ciberdelincuencia. 

En este escenario, se encuentran estudios que abordan los retos 
del derecho penal en todas sus vertientes o aristas —sustancial, pro-
cesal y probatoria— en relación con los medios tecnológicos y de la 
comunicación. En los últimos años, buena parte de la doctrina sobre 
el componente probatorio ha profundizado en el estudio de la prueba 
electrónica1, la prueba digital o la prueba tecnológica como principal 

1 “[E]s aquel medio electrónico que permite acreditar hechos relevantes para el 
proceso, ya sean hechos físicos o incluso electrónicos, y que se compone de dos 
elementos necesarios para su existencia, los cuales determinan la especialidad de 
la prueba electrónica en relación al [sic] resto de medios probatorios: un elemento 
técnico que hará referencia bien a un hardware en sede judicial o bien a un canal 
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medio de prueba para acreditar la ocurrencia del ciberdelito. Tales 
estudios plantean con detalle cuestiones relacionadas con la catego-
rización de la prueba electrónica, e igualmente exponen su relación o 
no, su proximidad o no con la prueba documental. Asimismo, se en-
cuentran en la literatura descripciones sobre los elementos que deben 
tenerse en cuenta al momento de realizar el juicio de admisibilidad 
y valoración de la prueba electrónica, digital o tecnológica, como 
también escritos que destacan los riesgos de afectación o vulneración 
de los derechos fundamentales al momento de su obtención y que 
derivan en prueba ilícita o prohibida. Incluso en la doctrina española 
existe preocupación por el estudio de las medidas o diligencias de 
investigación tecnológica.

Sin duda, todos estos trabajos tienen el mérito de impulsarnos a 
navegar por un mundo que aproxima el estudio del derecho proba-
torio penal con los medios tecnológicos y de la comunicación. 

Al momento de pensar y reflexionar sobre estas cuestiones, surge 
la pregunta por todos aquellos nuevos conflictos jurídicos que emer-
gen en el ciberespacio y se configuran en ciberdelitos para integrar 
el universo de la cibercriminalidad, que nace a partir de la tercera 
revolución industrial y evoluciona en la cuarta revolución; incluso 
alcanzamos a imaginar los conflictos que surgirán en la siguiente 
revolución industrial y que estarán relacionados con la computación 
cuántica y la robótica. De allí que pensar en el estudio de la prueba 
en materia de cibercriminalidad debe tener una mirada más allá del 
aquí y del ahora, y plantearse a partir de la ampliación del zoom ante 
los avances constantes y vertiginosos de las TIC. 

electrónico cuando se presente mediante un sistema de gestión procesal informati-
zado, y un elemento lógico o software que tendrá naturaleza intangible. La prueba 
electrónica se presentará a través de, o bien un soporte electrónico si lo llevamos 
como pieza de convicción ante el juzgador en sede judicial, o bien mediante un 
canal electrónico concreto articulado por un sistema técnico como LexNet o simi-
lar”. En Federico Bueno De Mata, Las diligencias de investigación penal en la cuarta 
revolución industrial, principios teóricos y problemas prácticos (Pamplona: Thomson 
Reuters-Aranzadi, 2019), 54.
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Estas reflexiones, que cuentan con base y sustento en estudios 
jurídicos sobre la materia, no están dirigidas solo a la comunidad 
académica. Este es un trabajo pensado para ser leído por aquel ciu-
dadano que ya no solo interactúa en el espacio físico, sino también 
en el ciberespacio y que puede ser objeto de un ciberdelito, o para 
el juez que debe decidir sobre una diligencia de investigación tecno-
lógica en cibercriminalidad, o para el abogado que debe garantizar 
para su representado que la evidencia digital obtenida haya seguido 
unos presupuestos de respeto de sus derechos fundamentales, o 
para los investigadores criminales que tienen la responsabilidad de 
ejecutar, bajo parámetros de legalidad, diligencias o actuaciones 
de investigación tecnológica en cibercriminalidad, o para aquellos 
estudiantes —nativos digitales— que se quieren aproximar a estos 
temas, o incluso para los responsables de diseñar las propuestas 
legislativas y políticas criminales en cibercriminalidad en países de 
Latinoamérica. 

Es una aproximación conceptual que piensa en aquellas genera-
ciones que no conocieron los recursos tecnológicos cuando se forma-
ron, en aquellos que vivieron el tránsito, las generaciones que crecieron 
en medio de la tercera revolución industrial, y que aprendieron a 
interactuar y relacionarse en el ciberespacio con los riesgos propios 
de la cibercriminalidad, así como en la generación que actualmente 
se forma ante la avalancha de cambios que trae la cuarta revolución 
industrial y para nuestros hijos que vivirán una nueva sociedad: la de 
la quinta revolución industrial. 

Sin ser experta en informática, este es solo un acercamiento 
respetuoso a los contornos de su conocimiento para comprender 
la configuración del ciberdelito y la cibercriminalidad, para apro-
ximarnos al estudio de las medidas o diligencias de investigación 
tecnológica en materia de cibercriminalidad y para cuestionar sobre la 
ausencia de armonización normativa en este ámbito y su importancia 
para Latinoamérica, desde el concepto de cooperación judicial penal 
internacional. 
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Como abogada, procesalista penal y como profesora investigadora 
en ámbitos de derecho procesal penal y prueba penal, quiero dejar 
planteadas algunas cuestiones que actualmente causan inquietud, 
en las que muchos países de Latinoamérica aún no avanzan, que 
nos lanzan a reaprender el derecho penal y a cuestionarnos como 
docentes sobre la enseñanza del derecho probatorio, y nos impulsan 
a hacernos cargo de los cambios y transformaciones constantes en la 
sociedad digital, los cuales impactan la forma como resolvemos los 
conflictos y como probamos los hechos digitales en el escenario de 
la cibercriminalidad. 

Esta es la primera parte de un trabajo inacabado, que deberá ser 
más extenso y profundo, en el que me he trazado la siguiente ruta 
de navegación: a) una breve reflexión en torno al impacto de las re-
voluciones industriales en la cibercriminalidad y la comprensión del 
ciberespacio como escenario de cibercriminalidad; b) la comprensión 
los retos del derecho sustancial penal y procesal penal (centrada en 
jurisdicción y competencia) en materia de cibercriminalidad para 
Latinoamérica; c) una aproximación normativa y doctrinal a las dili-
gencias de investigación penal tecnológica en España (interceptación 
de comunicaciones telefónicas y telemáticas, captación y grabación 
de comunicaciones orales e imágenes mediante la utilización de dis-
positivos electrónicos, utilización de dispositivos técnicos de segui-
miento, localización y captación de imágenes, registro de dispositivos 
de almacenamiento masivo de información, registros remotos sobre 
equipos informáticos y agente encubierto informático); d) una des-
cripción de las diligencias de investigación penal tecnológica en los 
sistemas procesales penales latinoamericanos, con especial referencia 
a la experiencia colombiana; e) un acercamiento a los derechos funda-
mentales en los que tienen injerencia las diligencias de investigación 
penal tecnológica (legalidad, debido proceso, presunción de inocen-
cia, intimidad, protección de datos personales, derecho al propio 
entorno virtual o derecho a la protección del entorno virtual); f ) la 
presentación de una propuesta de presupuestos para las diligencias de 
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investigación penal tecnológica en cibercriminalidad; y, por último, g) 
se realiza una invitación a la armonización en Latinoamérica para la 
persecución de la cibercriminalidad por el camino de la cooperación 
judicial penal internacional.
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